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La révolution numérique a poussé les
entreprises a accélérer leur
fransformatfion au risque de se voir
dépasser par la concurrence ou de
disparaitre. Bien que le numérique ait
apporté des bienfaits incommensurables
aux entreprises, il a rendu leurs systémes
d'information  plus  vulnérables, les

exposant ainsi d de nouvelles formes de

menaces : les cyberattaques.

Enjeux financiers

- Frais de réparation des dommages

- CoUts de réponse a l'attaque (frais d'enquéte, d'assistance juri-

dique et de communication)

- Co(ts de la perte de données (frais de recouvrement etc.)

Enjeux juridiques

Dans ce contexte, la cybersécurité est
devenue un enjeu majeur pour les
enfreprises et les organisations. Les
cyberattaques sont de plus en plus
sophistiqguées et peuvent avoir des
conséquences graves, telles que des
pertes financiéres importantes, la perte
de données, la paralysie des systéemes
informatiques ou méme l'atteinte a la

réputation de l'entreprise.

Ces enjeux peuvent étre regroupés en

quatre catégories :

Poursuites judiciaires liées a des violations de lois (vie

privée, droit d’auteur, propriéeté intellectuelle)

Enjeux opérationnels

- Inaccessibilité des services informatiques

- Retards ou interruption des services

Enjeux de réputation

Perte de confiance de la part des clients et

des partenaires




La cyber sécurité est aujourd’hui un argument commercial qui renforce la confiance

des clients dans le choix de leurs partenaires.

Nous vous aidons a répondre efficacement aux problématiques sur le sujet que nous

avons regroupées en 3 axes.

MISE EN PLACE DE .
LA FONCTION CYBER SECURITE

Protégez votre activité des
cyber menaces grdce a des
solutions/services répondant
auxgnormes-internafionales

SECURISATION DE
LA DIGITALISATION

Effectuez votre fransformation
digitale sereinement, tout en
garantissant la sécurité de
votre systeme

CYBER RESILIENCE

Garantissez votre capacité a
prévenir, a faire face et @
vous rétablir face a un
quelconque cyber incident




L'équipe d'experts de NGSER met 4 votre service son expertise basée sur
des normes et méthodologies Internationales, pour faire un diagnostic

360° du niveau de sécurité de votre systéme d'information :

0 AUDITS DE SECURITE/CONFORMITE

. Audits architecture, configuration, code, end point
. Audits organisationnels
. Audits de conformité et de pré-certification

. Audits des tiers (fournisseurs, prestataires)

Q TEST D'INTRUSION

. Tests en boite noire/grise/blanche
. Tests d’infrusion physique

. Exercices Red/blue team et approche purple team

Q PHISHING & SPEAR PHISHING

. Ingénierie sociale




A l'issu de I'audit, I'équipe d'experts de NGSER met O votre disposition son
savoir-faire en la matiére a travers un accompagnement sur mesure, afin de
couvrir tous les aspects de vos problématiques liées O la sécurité de votre

systéme d'information :

Q MISE EN PLACE DE LA GOUVERNANCE

. Aide a la mise en conformité
. Schémas directeurs sécurité et continuité

. Organisation des filieres risque et sécurité

0 AMELIORATION DE L’ARCHITECTURE

. Architecture réseau et applicative

0 EVALUATION ET MAITRISE DES RISQUES

. Evaluation et plans de traitement des risques
. Intégration de la sécurité dans les projets IT

. Intégration de la sécurité dans le SI

Q SENSIBILISATION ET COMMUNICATION

. Sensibilisation des métiers aux risques de cyber sécurité

. Actions d'évaluation des comportements d risque



Des ressources humaines bien formées sont le gage du succes de
I'entreprise. C'est pourquoi, notre programme de formations est concu
sur mesure pour rendre immédiatement opérationnelles vos équipes. Les
formations dispensées par les experts de NGSER s'adressent

principalement aux :

Q RESPONSABLES DE SECURITE/RSSI
Q PERSONNELS TRAVAILLANT DANS UNE ENTREPRISE INFORMATIQUE
Q CHEFS DE PROJETS

ARCHITECTES/ADMINISTRATEURS SYSTEMES ET RESEAUX

ANALYTICS
SUMMARY

............




Forte de ses partenariats établis avec les plus grandes entreprises de
technologie du marché, NGSER vous accompagne dans l'intégration de
solutions de sécurité robustes et évolutives afin de garantir une protection

optimale de votre systeme d’'information :

0 PLANIFICATION DE LA MISE EN PLACE
INSTALLATION DES SOLUTION

CONFIGURATION DES SOLUTIONS

SURVEILLANCE

o
o
Q GESTION DES MISES A JOUR
o
o

FORMATION/SENSIBILISATION DES UTILISATEURS




L'externalisation de la cybersécurité de votre entreprise est une solution
qui vous permet de bénéficier de notre expertise et de nos ressources
spécialisées, d'une réduction de vos coUts et de vous concentrer sur
votre coeur de métier.

Nous vous proposons des solutions d’outsourcing adaptées a chaque type

de besoin :

Q OUTSOURCING COMPLET

Nous gérons I'intégralité de votre cyber sécurité

Q OUTSOURCING PARTIEL

Nous gérons une partie de votre cyber sécurité tout en vous

permettant de conserver un certain niveau de conftréle

0 OUTSOURCING DE SERVICES SPECIFIQUES

Nous gérons des services spécifiques de votre cyber sécurité




NGSER

Siege social : Coéte D'ivoire — Abidjan,
Plateau - Avenue Lamblin, Immeuble

MATCA, 4éme Etage.

Team °

« Chaque jour, plus de 320 collaborateurs inspirés et
motivés écrivent |'histoire de |'entreprise dans le grand

désir de voir celle-ci réussir leur révolution numérique.»

Création

Décembre 2007, NGSER est créée et ses premiers bureaux sont dans la commune de
Marcory Zone 4 a Abidjan. 2 ans plus tard, NGSER s'installe au centre des affaires de

la Cbéte d'lvoire d Abidjan au Plateau. Nous fournissons des solutions dans plus de 10

pays d'Afrique de I'Quest et Centrale.




1 - Transformation digitale 2 - Data management

- Digitalisation - Intelligence Artificielle

- E-Payment - Business Infelligent

- Cloud computing - Big Data

- Cyber sécurité - Blockchain

3-IT & Telecom 4 - Solution de gestion
- Consulting - CRM

- Telecom - GED

- 10T - ERP

- Developpement - E-Archive

Votre partenaire technologique

Avenue Lamblin,

4eme étage,
immeuble MATCA, Plateau

www.ngser.com - info@ngser.com
Tél/Fax : 225 27 20 22 12 53




